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Si 'une des trois options ci-dessous a eu lieu, vous devrez suivre les étapes d’authentification dans I’Espace client :

e l'authentification multifacteur vient d'étre activée pour votre compte;
e lacréation de votre compte;
e La modification de vos parametres d'authentification multifacteurs.

L'activation ne prend que quelques minutes.

Etapes d’authentification multifacteur de I’Espace client

Il existe deux méthodes d'authentification avec Google, suivez les étapes pour I'une ou l'autre méthode en
cliquant sur le lien correspondant a la méthode choisie :
e Option 1: Téléchargez |'application Google Authenticator sur votre appareil mobile;
e Option 2 : Installez |'extension « Authenticator » sur le navigateur Google Chrome de votre
ordinateur.

Option 1 : Authentification avec I'application Google Authenticator sur votre appareil mobile

Etape 1

Pour mettre en place la méthode de vérification par Google Authenticator, vous devrez en premier lieu télécharger
I'application correspondante sur votre appareil mobile.

APPLICATION
GOOGLE & ivoiire Jll P> Coooopi
AUTHENTICATOR
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https://apps.apple.com/us/app/google-authenticator/id388497605
https://play.google.com/store/search?q=google+authenticator&c=apps&hl=en_US

Etape 2

Sur votre ordinateur, saisissez votre Nom d’utilisateur et votre
Mot de passe. Ensuite, cliquez sur Me connecter.

Etape 3

Cliquez sur le bouton Choisir dans la section Google Authenticator.

ESPACE CLIENT

Les changements visuels que nous avons apportés n'affectent
pas votre expérience en ligne. Connectez-vous en utilisant
votre nam d'utilisateur et mot de passe habituels.

Nom d'utilisateur

Mot de passe

] Mémoriser le nom d'utilisateur

Me connecter

Mot de passe oublié?

Nom d'utilisateur oublié?

( Créer un compte )

AUTHENTIFICATION
MULTIFACTEUR

Vous devez activer un facteur d'authentification afin d'ajouter une

couche de sécurité

Py lors de la c avotre

compte.

</

Okta Verify
Utiliser l'application mabile Okta Verify pour vous authentifier.

Google Authenticator
Utiliser 'application mobile pour vous authentifier.

Authentification par message texte
Vérification via un code envoyé par message texte sur votre
téléphone.
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Etape 4

Sélectionnez votre type de périphérique (iPhone ou
Android). Ensuite, cliquez sur Suivant.

AUTHENTIFICATION
MULTIFACTEUR

*

Un code QR s’affichera sur votre écran. Gardez cette page Configurez Google Authenticator
ouverte pour le scanner plus tard dans la procédure.

Sélectionnez votre type de périphérique
@® iPhone
(O Android

mobile.

Précédent

Etape 5

Sur votre appareil mobile, ouvrez I'application Google
Authenticator.
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Choisissez I'une des options ci-dessous.

1.

2.

Nouvel utilisateur de I'application Google

Authenticator

Appuyez sur Ajouter un code.

= Google Authenticator = ®

Apparemment, il n'y a pas encore de codes
Google Authenticator ici.

| Ajouter un code

Se connecter

Sélectionnez Scanner un code QR.

[o)
[

Ajouter un code
d'authentification

Pour commencer, scannez le code QR ou
saisissez manuellement |a clé de configuration.

(&) Scannerun code QR

Saisir une clé de configuration

il

2.

T

= 14:09

Google Authenticator

Vous utilisez déja Google Authenticator

Appuyez sur le symbole « + » en bas de
I'écran de votre appareil.

wes

CEEY

Sélectionnez Scanner un code QR.

Scanner un code GR ®
Saisir une clé de configuration
X
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Etape 6

Avec votre appareil mobile, Scanner un code QR affiché IDENTIFICATION PAR
sur votre écran d’ordinateur puis cliquez sur Suivant. APPLICATION MOBILE

*

Si vous n’arrivez pas a numériser le code QR, cliquez sur Configurez Google Authentcator

Impossible de numériser? puis saisissez les informations

manue | | eme nt Lancez Google Authenticator, tapez sur I'icGne «+», puis sélectionnez
° «Scanner un code QR».

Impossible de numériser ?

Précédent

Etape 7

1. Dans l'application Google Authenticator, un code a 6 chiffres
apparaftra. Recherche...

= Google Authenticator =

accp.login.service.ia.ca: GOD7Q2EJRé

137 529
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2. Sur votre ordinateur, saisissez le code affiché
sur l'application dans I'écran d'authentification
de I'Espace client, puis cliquez sur Vérifier.

Etape 8
Vous avez maintenant terminé |'activation de Google

Authenticator et vous serez redirigé vers la page de
configuration.

Vous pouvez décider d’activer une autre méthode
d'authentification multifacteur ou cliquer sur Terminer pour
continuer vers I'Espace client.

IDENTIFICATION PAR
APPLICATION MOBILE

s

Configurez Google Authenticator

Saisissez le code affiché sur I'application.

[

|

Précédent

AUTHENTIFICATION
MULTIFACTEUR

Wous pouver configurer tout facteur facultatif supplémentaire ou
cliquer sur Terminer

Facteurs inscrits
- Google Authenticator ]

Facteurs facultatifs supplémentaires

Okta Verify
Utiliser Fapplication mobile pour vous authentifser.

Authentification par SMS
VERETICAUON i un Codee envoye Par 1Exta sur wolre Tphone.

Chadsir

Tarminar

Conservez I'application Google Authenticator sur votre appareil mobile pour
vous connecter a I'Espace client, car vous devrez peut-étre fournir un code de

vérification unique qui sera généré par lI'application.
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Option 2 : Installer I'extension Authenticator sur votre ordinateur

Etape 1

Pour mettre en place cette méthode d'authentification, vous devez d'abord installer I'extension
« Authenticator » sur le navigateur Google Chrome de votre ordinateur.

1.

Ouvrez ce lien dans votre navigateur Chrome : Authenticator.

Si le lien ne s’ouvre pas dans Google Chrome, vous pouvez le copier et le coller dans votre naviguateur
Google Chrome ou suivre les étapes suivantes :

Ouvrez votre
navigateur Google
Chrome;

Dans la barre de
recherche, saisissez
« Chrome Web
Store » et appuyez
sur Entrée;

Dans les résultats de
recherche, cliquez sur
le lien Chrome Web
Store;

Tout Shopping Vidéos Images Actualités Web Livres ¢ Plus Outils

Google
https://chrome.google.com » webstore  §
| Chrome Web Store
Boostez votre navigateur pour ordinateur avec des extensions et des thémes. Page Discover du
Chrome Web Store. Personnalisez votre page d'accueil avec des ...

Extensions
Extensions pour votre navigateur ... Ajoute une barre latérale ..

Dans la barre de recherche du « Chrome Web Store », saisissez « authenticator » puis, appuyez

sur Entrée;

e A =

£~ chrome web store Q  Authenticator X |
Découvrir Extensions Themes
Dans les résultats de puthonti
uthenticator
recherche, EE © authenticatorce @ Sélection
. g lait 38% (2K O
se I ectionnez Authenticatclhr Authenticator génére des codes d'authentification & deux facteurs dans votre navigateur.
I'application e
Authenticator.
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https://chromewebstore.google.com/detail/authenticator/bhghoamapcdpbohphigoooaddinpkbai?hl=en-US

2. Dans la page de l'application,
cliquez sur Ajouter a Google
Chrome.

3. Une fenétre contextuelle va apparaitre en
haut de I'écran, cliquez Ajouter
I'extension.

4. Une fois l'installation terminée, cliquez sur
la piece de casse-téte dans le coin supérieur

droit de I'écran pour voir I'extension

« Authenticator ».

s
L

{2 authenticator.cc

Authenticator

Ajouter & Google Chrome

@ Sélection 3,8 % (2 k avis)

Extension Confidentialité/sécurité 5000000 utilisateurs
!E": Installer "Authenticator" ?
L'

Ajouter I'extension m

Vous pouvez cliquer sur I’épingle a droite

accessible lors des futures connexions.

d’Authenticator pour garder I'extension facilement

Extensions X

Aucun acceés neécessaire
Ces extensions n'ont pas bescin de voir ni de

modifier des informations sur ce site.

B¢ Authenticator a

Etape 2

Allez ensuite sur Mon Espace Client, saisissez votre Nom

d’utilisateur et votre Mot de passe.

Ensuite, cliquez sur Me connecter.

ESPACE CLIENT

Les changements visuels que nous avons apportés n'affectent
pas votre expérience en ligne. Connectez-vous en utilisant
votre nom d'utilisateur et mot de passe habituels.

Nom d'utilisateur
Mot de passe

| o |

] Mémoriser le nom d'utilisateur

Me connecter

Mot de passe oublié?

Nom d'utilisateur oublié?

( Créer un compte )
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Etape 3

) .. . . AUTHENTIFICATION
Cliguez sur le bouton Choisir dans la section Google Authenticator.
a & MULTIFACTEUR

Vous devez activer un facteur d'authentification afin d'ajouter une
couche de sécurité I ire lors de la c ion & votre
compte.

Q Okta Verify
Utiliser 'application mabile Okta Verify pour vous authentifier.

( Google Authenticator
Utiliser 'application mobile pour vous authentifier.

El Authentification par message texte
Vérification via un code envoyé par message texte sur votre
téléphane.

Etape 4
P AUTHENTIFICATION
Sélectionnez le type de périphérique Android quel que MULTIFACTEUR

soit votre type de périphérique.

Ensuite, cliquez sur Suivant. *

Confi Google Autl

Sélectionnez votre type de périphérique

Un code QR s’affichera sur votre écran. Gardez cette page O iPhane
ouverte pour le scanner plus tard dans la procédure.

Téléchargez Google Authenticator depuis |e App Store sur votre appareil
mobile.

CGEEETEEED

Précédent
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Etape 5

1. Cliquez sur I'icbne Extensions (la piece de casse-téte)
en haut a droite de I'écran, puis sélectionnez
« Authenticator ».

Ou, si vous avez épinglé I'extension, cliquez
directement sur I'icone du code QR.

2. Dans la fenétre contextuelle, cliquez sur Scanner le QR
Code.

3. Cliquez et faites glisser la souris pour dessiner
un carré qui recouvre complétement le code
QR affiché dans la fenétre.

Q % | || 2

Extensions

Aucun accés nécessaire
Ces extensions n'ont pas bescin de voir ni de
modifier des informations sur ce site.

% Authenticator )

Q % (= D e

o Authenticator ‘

Aucun compte a afficher. Ajoutez
votre premier compte maintenant. En
savoir plus

*

Configurez Google Authenticator

Lancez Google Authenticator, tapez sur I'icéne «+», puis sélectionnez
«Scanner un code QR».

Impossible de numériser ?

Précédent
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Si vous ne parvenez pas a scanner le code QR avec I'extension :

il

2.

3.

Dans Mon Espace Client, sous le code QR,
cliquez sur Impossible de numériser? pour
générer un code.

Dans I'extension « Authenticator », cliquez
sur le crayon en haut a droite de la
fenétre.

Puis, cliquez sur le bouton +.

*

Configurez Google Authenticator

Lancez Google Authenticator, tapez sur l'icBne «+», puis sélectionnez
«Scanner un code QR».

Impossible de numériser ?

Précédent

@ ¥ (& 0 8

2 Authenticator

) o

Aucun compte a afficher. Ajoutez
votre premier compte maintenant. En
savoir plus

@ ¥ %0 -

Authenticator \/
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4. Sélectionnez Saisie manuelle.

5. Remplissez ces champs :
e Emetteur : saisissez Espace Client iA;
e Secret : saisissez le code généré a la
place du code QR.

Puis, cliquez sur Ok.

4. Une fois que le nouveau compte a été
ajouté, vous verrez une nouvelle entrée
dans la fenétre :

e Le numéro a 6 chiffres est votre mot
de passe a usage unique actuel;

e Le cercle en bas a droite indique le
temps restant pour le mot de passe
actuel.

CN « ¢ k2 a
(%]
Scanner le QR code m
Saisie manuelle
Import QR Images
Import OTP URLs
L]
Emetteur

Espace Client iA

Secret
JBSWY3DPEHPK3PXP
» Avancé
Ok
o Authenticator = 4

Espace Client iA

646290

Google Authenticator - Guide de configuration pour les administrateurs et promoteurs de régimes

13




Etape 6

Saisissez le code a 6 chiffres affiché sur I’écran A=
d’authentification dans I'écran de I'Espace client, puis
Cllq uez sur Vérifier. Configurez Google Authenticator

Saisissez le code affiché sur lI'application.

Précédent

Etape 7
Vous avez maintenant terminé I'activation de Google

. 2 & AUTHENTIFICATION
Authenticator et vous serez redirigé vers la page de MULTIFACTEUR
configuration.
Vous pouvez décider d’activer une autre méthode N i o o i T e
d'authentification multifacteur ou cliquer sur Terminer pour
continuer vers I'Espace client. FROSma

=  Google Authenticator ]
Facteurs facultatifs supplémentaires

e Okta Verify
Utiliser Fapplication mobile pour vous authentifier

EI Authentification par SMS

VERETICAtION via un Codie envoyé pIF texto sur wotre TEkphone.

Chadsir
Terminer

Conservez I'extension Google Authenticator sur votre ordinateur pour
vous connecter a |I'Espace client, car vous devrez peut-étre fournir un code

de vérification unique qui sera généré par I'extension.
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ON S’INVESTIT, POUR VOUS.

iA Groupe financier est une marque de commerce et un autre nom sous lequel I'Industrielle Alliance, Assurance et services financiers inc. exerce ses activités.
la.ca

Date de révision : 2024-08-16
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